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Une entreprise mondiale spécialisée en gestion de projet et en 
ingénierie dans cinq principaux secteurs :

- Énergie propre

- Énergie nucléaire

- Infrastructures

- Mines et métallurgie

- Pétrole et gaz

Énergie propre – Réseaux intelligents et cybersécurité (RIC)

- Cybersécurité

- Sécurité physique et de site 

- Transition de réseau de télécommunication

- Protection & contrôle / technologies opérationnelles

FONDÉE EN 

1911

50,000+
EMPLOYÉS À TRAVERS LE 

MONDE

100+
ANS D’EXPÉRIENCE À 

RÉSOUDRE DES  PROJETS 

COMPLEXES EN INGÉNIERIE

Qui est SNC-Lavalin ?

2



› Obsolescence des systèmes de contrôle industriels

› Nouvelles technologies numériques (ex., IOT)

› Énergies renouvelables : introduction de fluctuations sur le réseau électrique

› Nouvelles solutions de stockage d'énergie

› Consommateurs produisant sa propre électricité à domicile

› Changement du cadre réglementaire (CIP du NERC)

› Départs à la retraite – perte d’expertise
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Les défis de l’industrie électrique



› Déployer des solutions conformes aux nouvelles normes (ex., IEC 61850)

› Mettre en place un réseau de télécommunication intégré à la fine pointe

› Capter, gérer, et analyser les mégadonnées

› Utiliser une technique de cyberdéfense en profondeur

› Considérer les différences culturelles entre le personnel des TI et TO

› Investir dans la formation du personnel
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Comment répondre aux défis : 
TRANSFORMATION NUMÉRIQUE



Sous-station

Réseau conventionnel

Système SCADA/EMS
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Compteur analogue

Facturation

Centrale hydroélectrique Transport

Ligne d’information

Ligne d’énergie
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Poste électrique

Réseau complexe

Ligne d’information

Ligne d’énergieMicrogrid

Système SCADA/EMS

Facturation en ligne

Internet

Prosommateurs

Centrale hydroélectrique

Blockchain

Centre de données

Compteur intelligent

Énergie renouvelable

Stockage d’énergie

Transport

Analyse de données
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La cybermenace s’intensifie

Principaux acteurs

› Pirates parrainés par des gouvernements ennemies

› Crime organisé 

› Groupes terroristes

Principaux vecteurs d'attaque

› Hameçonnage 

› Demande de rançon (rançongiciel)

› Piratage

› Atteinte au moyen d’un logiciel malveillant (virus, publiciel, 

phishing…)

› Intrusion dans le système ou le réseau (rootkit, déni de service)

› Attaque par messagerie (pourriel, hoax ou canular)

«Plus de 30 pays développent des 

capacités offensives de cyberattaque»

James Clapper, 

Directeur américain 

du renseignement national, Juin 2017
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Approche holistique et intégrée de la sécurité

Identifiez 

vos actifs
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Protégez vos actifs

Détectez les incidents de sécurité
Répondre avec un plan

Revenir au fonctionnement normal

Sécurité

physique

Cybersécurité

(TI)

Réseau

Sécurité

TO



Merci de votre attention !  

Gaétan Houle, Ing., MBA 

Architecte principal de la sécurité

SNC-Lavalin – Réseaux intelligents et cybersécurité

Courriel: gaetan.houle@snclavalin.com

Tel: +1 514-392-3000


