Enjeux lies a la transformation numérique
de I'industrie électrique
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Qui est SNC-Lavalin ?

FONDEE EN
Une entreprise mondiale spécialisée en gestion de projet et en
19 11 ingénierie dans cing principaux secteurs :

- Energie propre

Energie nucléaire
Infrastructures

50,000+

EMPLOYES A TRAVERS LE
MONDE

Mines et métallurgie

Pétrole et gaz

100+ Energie propre — Réseaux intelligents et cybersécurité (RIC)

i . - rsécurité
ANS D’EXPERIENCE A Cybersecurite

RESOUDRE DES PROJETS
COMPLEXES EN INGENIERIE

Sécurité physique et de site
Transition de réseau de télécommunication

Protection & contréle / technologies opérationnelles
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Les défis
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» Obsolescence des systemes de contrdle industriels
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» Nouvelles technologies numeériques (ex., IOT) - >
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» Energies renouvelables : introduction de fluctuations sur le réseau électrique ’

» Nouvelles solutions de stockage d'énergie
> Consomma‘eurs produisant sa propre électricité a domicile -
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Comment répondre aux.
TRANSFORMATION NUI\/IERIQ '
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) Deployer des solutions conformes aux nouvelles normes (ex IEC 61850)
»  Mettre en place un réseau de télécommunication intégré a la fine pointe
»  Capter, gérer, et analyser les mégadonnées
»  Utiliser une technique de cyberdéfense en profondeur
»  Considérer les differences culturelles entre le personnel des Tl et TO

» = Investir dans la formation du personnel
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Réseau conventionnel

Systeme SCADA/EMS
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Centrale hydroélectrique Transport Sous-station
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Facturation
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Compteur analogue
A

* Ligne d'information
Ligne d’énergie
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Réseau complexe

e —
|. llll 4 ........................ . 54 ........................ . gﬁ

Analyse de données Facturation en ligne Blockchain
Stockage d’énergie A I A
-.- P - ; ::_ _:_ ;: - < >
FuR . — 4
L Systeme SCADA/EMS Centre de données
) v
Energie renouvelable
' : D S S .
v \4 Compteur intelligent] !
A Py R |
I I II ................. ,i_ -'====“i
T s |
. P 1 Prosommateurs 1
Centrale hydroélectrique Transport Poste électrique Lo nﬂﬂm ?‘ b
—a
o ] . : :
.| Gﬂ ................... » |_|gne d’information
0)) Microgrid Ligne d’énergie

SNC-LAVALIN 6



La cybermenace s’intensifie

Principaux acteurs

» Pirates parrainés par des gouvernements ennemies
> Crime organisé

» Groupes terroristes

Principaux vecteurs d'attaque

> Hamecgonnage

> Demande de rangon (rancongiciel) «Plus de 30 pays déve|oppent des
> Piratage capacités offensives de cyberattaque»
» Atteinte au moyen d’un logiciel malveillant (virus, publiciel,

James Clapper,
Directeur américain

» Intrusion dans le systeme ou le réseau (rootkit, déni de service) du renseignement national, Juin 2017

phishing...)

» Attaque par messagerie (pourriel, hoax ou canular)
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Approche holistique et intégrée de la sécurité

Identifiez
vos actifs

Revenir au fonctionnement normal O Protégez vos actifs
Sécurité
physique
1]
Réseau

Cybersécurité Sécurité
(T1) TO

Reépondre avec un plan Détectez les incidents de sécurité
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Merci de votre attention- |
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Gaétan Houle, Ing., MBA

Architecte principal de la sécurité : : =
SNC-Lavalin — Réseaux intelligents et cybersecurité ' , - : @
Courriel: gaetan.houle@snclavalin.com

Tel: +1 514-392-3000




